Zatacznik nr 2
do zamdwienia nr IBE/82/2023
Opis przedmiotu zamdwienia

Szczegotowy Opis Przedmiotu Zamowienia

Testy i re-testy bezpieczenstwa dla aplikac;ji
webowej “Moje Portfolio”
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Informacje dotyczace zaméwienia
1. Zamawiajacy:
Instytut Badan Edukacyjnych

ul. Gérczewska 8, 01-180 Warszawa
2. Informacje o Zamawiajgcym

Zamoéwienie bedzie wykonane w ramach realizowanego przez Instytut Badan Edukacyjnych (IBE)
projektu systemowego , Wspieranie funkcjonowania i doskonalenie ZSK na rzecz wykorzystania
oferowanych w nim rozwigzan do realizacji celdw strategii rozwoju kraju”, wspétfinansowanego ze
Srodkow Europejskiego Funduszu Spotecznego w ramach programu Operacyjnego Wiedza, Edukacja,
Rozwdj, Priorytet II: Efektywne polityki publiczne dla rynku pracy, gospodarki i edukacji, Dziatanie
2.13 Przejrzysty i spéjny Krajowy System Kwalifikacji.

Gtéwnym celem tego projektu jest wspieranie rozwoju Zintegrowanego Systemu Kwalifikacji (ZSK) w
Polsce. Jednym z dziatan realizowanych w jego ramach jest rozwdj metod i narzedzi walidacji
efektow uczenia sie.

3. Cel zamoéwienia

Celem zamowienia jest przeprowadzenie testow bezpieczenstwa informatycznego dla aplikacji
webowej ,,Moje Portfolio” (dalej jako ,aplikacji”) po udoskonaleniach wdrozonych w 2023 r. przez
zewnetrznego wykonawce.

4. Charakterystyka aplikacji

Aplikacja “Moje Portfolio” (https://mojeportfolio.ibe.edu.pl/), uruchomiona w 2018 r., to narzedzie,

w ktorym mozna opisywac swoje kompetencje i gromadzi¢ dowody na ich posiadanie (np. w formie
dokumentdéw, zdje¢, nagran), a takze inne zwigzane z tym informacje. Przeznaczona jest dla
uzytkownikéw indywidualnych i dostepna dla kazdego bez ograniczen. Posiada obecnie ponad 3000
uzytkownikéw. Od czerwca 2021 r. aplikacja zawiera nowe funkcjonalnosci rozszerzajgce mozliwosci
jej wykorzystania (m.in. do pracy z doradcg zawodowym za pomocg Metody Bilansu Kompetencji,
zob. strone: https://mbk.ibe.edu.pl/).

Aplikacja jest sprzezona z narzedziem wspierajgcym, jakim jest Baza Efektdw Uczenia sie ZSK (dalej
jako BEU), gromadzaca efekty uczenia sie z kwalifikacji opublikowanych w Zintegrowanym Rejestrze
Kwalifikacji. S3 one pobierane z niego za posrednictwem dedykowanego API. BEU jest oparta na
wspolnej z Moim Portfolio bazie danych (MySQL).

W Moim Portfolio sg wykorzystywane nastepujgce technologie:

e PHP
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e laravel

e MysQl,

e HTML CSS — Boostrap

e Google Analytics

Aplikacja jest w architekturze wtasnej (nie w chmurze publicznej). Na czas realizacji zamdéwienia

aplikacja bedzie dostepna w srodowisku testowym.

Obecnie aplikacja “Moje Portfolio” jest w przebudowie, w ramach prac programistycznych nastgpi
m.in. aktualizacja PHP, MySQL oraz zmieni sie struktura tabel.

Testy bezpieczenistwa bedace przedmiotem zamodwienia obejmujg nowa wersje aplikaciji.

Makiety UX (low-fi) sg dostepne tutaj:
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Ul: https://xd.adobe.com/view/64ad28b2-70ad-4e89-babe-9fd20363fdfd-31fe/

Ul doradca: https://xd.adobe.com/view/c9edaeab-e9a0-4f8a-8e14-cfab0ae78a9a-9che/

Aplikacja w wersji docelowej bedzie miata nastepujgce unikalne funkcjonalnosci:

1. logowanie - w parze login/hasto, a ponadto
a. z wykorzystaniem logowania FB,

b. z wykorzystaniem logowania google,

c. docelowo: z wykorzystaniem logowania za pomocg oddzielnej aplikacji Moja
Walidacja (aplikacja planowana - powinna by¢ gotowa w IIl kwartale 2023

roku),
2. rejestracja,
3. dodawanie doswiadczen uzytkownika,
4. dodawanie kompetencji uzytkownika,

5. budowanie teczki do udostepnienia doradcy,

6. budowanie CV z mozliwoscia wygenerowania do pliku .doc oraz udostepnienie

doradcy,

7. mechanizm wiadomosci wewnetrznych,

8. mechanizm udostepnienia podgladu do catego konta doradcy,

9. mechanizm budowania planéw rozwoju.



https://xd.adobe.com/view/64ad28b2-70ad-4e89-ba6e-9fd20363fdfd-31fe/
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Moje Portfolio w docelowej wersji (po trwajacej przebudowie) bedzie zawieraé nastepujgce
formularze:

1. Uzytkownik
a. uzytkownik niezalogowany
i.  kontakt,
ii. rejestracja,
iii. logowanie,
iv. przypomnij hasto,
b. uzytkownik zalogowany
i formularz edycji danych danych podstawowych konta,
ii. edycja danych do logowania,
iii. formularze budowane na bazie jednego wzoru:
1. dodawanie wyksztatcenia,
2. dodawanie doswiadczenia zawodowego,
3. dodawanie kursu / szkolenia,
4. dodanie zainteresowana,
5. dodawanie kompetenc;ji,
6. dodawanie znajomosci jezyka,
7. dodanie kompetencji spotecznych,
iv. formularz dodawania teczki,
V. formularz dodawania cv,
Vi. formularz dodawania celu - w planach rozwoju,
vii. formularz wysytania wiadomosci wewnetrznej.
2. Doradca

Konto doradcy posiada nizej wymienione formularze, ktére same w sobie sg identyczne jak w koncie
uzytkownika - tylko jest ich mniej.

a. doradca niezalogowany

i kontakt,
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ii. rejestracja,

iii. logowanie,

iv. przypomnij hasto,
b. doradca zalogowany

i formularz wysytania wiadomosci wewnetrznej.

Przedmiot zamdwienia

Przedmiotem zamdwienia jest przeprowadzenie przez Wykonawce na rzecz Zamawiajgcego testéw
oraz re-testow bezpieczenstwa dla aplikacji “Moje Portfolio” w nowej wersji, pokazanej powyzej na
makietach.

Wykonawcg testow i re-testéw bezpieczenstwa nie powinien by¢ dostawca danej aplikacji ani tez
podmiot od niego zalezny.

Celem realizowanego zamdwienia jest zapewnienie wysokiego poziomu bezpieczeristwa aplikacji,

ktdra bedzie odporna na ataki.

Zakres prac

1. Przeprowadzenie testéw penetracyjnych typu “white-box” i “black-box” dla aplikacji WWW
w oparciu o metodyke OWASP (Open Web Application Security Project) ASVS 4.0 a w
szczegoblnosci:

a. przeprowadzenie walidacji parametrow,

b. sprawdzenie podatnosci na wstrzykniecie w przeglagdarke fragmentu kodu np.
javascript, ktédry moze by¢ uruchomiony w przegladarce tzw. Cross-Site Scripting
(XSS),

c. sprawdzenie mechanizmow uwierzytelniajgcych pod katem préby ich przetamania
(ataki stownikowe i sitowe na hasta, ataki z wykorzystaniem SQL Injection/Blind SQL
Injection),

d. przeprowadzenie préby przejecia kontroli nad aplikacja,
e. sprawdzenie podatnosci na ataki technikg Google Hacking,
f. sprawdzenie bezpieczenstwa zarzgdzania kluczami API,

g. zweryfikowanie czy hasta, integracje z bazami danych i systemami zewnetrznymi
zarzadzane sg w bezpieczny sposéb i nie zawarte w kodzie zrédtowym lub
przechowywane w repozytoriach,

h. sprawdzenie podatnosci aplikacji na mozliwos¢ nieautoryzowanego przerwania i/lub
zaktdcenia ciggtosci dziatania (ataki Dos), z wytgczeniem atakéw DDoS,
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q.

sprawdzenie zabezpieczen przed enumeracjg zasobdw oraz haset,
sprawdzenie podatnosci na atak Forcefull browsing,
sprawdzenie podatnosci na atak Path Traversal,

podstuchiwanie sesji i kradziez ciasteczek HTTP (zmuszenie przegladarki ofiary do
wykonania pewnej nieautoryzowanej akcji - wykonania requestu HTTP),

. zbadanie podatnosci aplikacji na mozliwos¢ nieautoryzowanego ujawnienia kodu

zrédtowego,

zbadanie podatnosci aplikacji na mozliwos¢ nieautoryzowanego wykonania polecen
systemowych (ataki typu Remote Code Execution),

zbadanie podatnosci na atak Shell injection,

przeprowadzenie testdw mechanizmoéw zarzgdzania sesjg (m.in. obstuga
parametréw sesji przez aplikacje: pliki Cookies), préby podszywania sie pod
zalogowanego uzytkownika, weryfikacja mechanizmdéw wygaszania sesji, weryfikacja
istnienia podatnosci typu CSRF,

fuzzing.

2. Przeprowadzenie testéw penetracyjnych infrastruktury informatycznej zgodnie z metodyka

PTES (The Penetration Testing Execution Standard) w tym m.in.:

a.

zweryfikowanie dostepnosci portéw TCP/UDP dla hostow aplikacji Moje portfolio
(skanowanie portéw), dla protokotu ipv4 i ipv6,

przeprowadzenie atakow na bazy danych (SQL Injection, Blind SQL Injection, XML
Injection, SOAP Injection),

sprawdzenie rodzaju, wersji oraz konfiguracji wykorzystywanego oprogramowania
systemowego i ustugowego,

sprawdzenie podatnosci hostow na ataki w warstwie systemowej,

zbadanie podatnosci hostdw na mozliwos¢ dostepu do zasobdw plikowych osoby
nieuprawnionej,

zbadanie podatnosci hostow na prdoby tamania haset.

Testem objety zostanie wyznaczony przez Zamawiajgcego wskazany adres IP.

3. Dokonanie analizy konfiguracji serwerdw, na ktérych zostata umieszczona aplikacja, pod

katem bezpieczenstwa. Analiza bedzie obejmowata:

a.

w przypadku bazy danych: weryfikacje aktualnos$ci oprogramowania bazy danych,
analize zastosowanych metod uwierzytelniania, sprawdzenie polityki haset,
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sprawdzenie mechanizmdw przechowywania haset, logowania zdarzen, archiwizacje
danych, analize i ocene mechanizméw kontroli dostepu fizycznego i logicznego,

b. w przypadku serwera WWW: weryfikacje aktualnosci oprogramowania serwera,
analize i ocene sposobu obstugi bteddw, analize metod kontroli dostepu fizycznego i
logicznego, weryfikacje obecnosci domysinych kont uzytkownikéw, weryfikacje
sposobu zarzgdzania serwerem, ocene mechanizméw archiwizacji danych.

4. Przygotowanie raportu z przeprowadzonych testow bezpieczenstwa wraz z rekomendacjami
w zakresie odkrytych luk bezpieczeristwa i mozliwych dziatan naprawczych. Raport bedzie
zawierat m.in.:

a. szczegbdtowy opis przeprowadzonych prac,

b. szczegdtowy wykaz wykrytych podatnosci, wraz z dowodami na ich istnienie w
postaci zrzutdw ekranu oraz logdw oprogramowania uzytego podczas audytu,

uwaga: kazda podatnosé powinna by¢ oznaczona kodem ze stownika CVE (Common
Vulnerabilities and Exposures),

c. rekomendacje w zakresie sposobu wyeliminowania wykrytych podatnosci wraz z
podaniem zalecen i instrukcji do wprowadzenia korekt konfiguracyjnych w celu ich
eliminacji,

d. opis w formie streszczonej aktualnego poziomu bezpieczenstwa wraz z jego ocena.

Raport powinien zostac zabezpieczony przez Wykonawce przed mozliwoscig przejecia i odczytania
zawartosci przez podmioty niebiorgce udziatu w realizacji przedmiotu umowy.

Raporty powinny zosta¢ dostarczone w wersji elektronicznej, w formacie pozwalajgcym na edycje
tekstu.

Z uwagi na to, ze raporty bedg przygotowywane w ramach projektu finansowanego z UE, wymagane
jest umieszczenie logotypow przekazanych przez Zamawiajgcego. Logotypy wraz z formatka raportu
zostang przekazane Wykonawcy w trybie roboczym.

5. Przeprowadzenie re-testow:

a. re-testy zostang przeprowadzone przez Wykonawce po wprowadzeniu zmian do
aplikacji na podstawie rekomendacji z raportu.

b. metodologia re-testéw powinna by¢ identyczna z opisang w punktach 1-3.
6. Przygotowanie raportu prezentujgcego wnioski z przeprowadzonych re-testéw.
Sposob realizacji zamoéwienia

1. Termin realizacji zamodwienia: od podpisania umowy i nie pdzniej, niz 27+area 11 kwietnia
do 23-kwietnia 5 maja 2023, w tym przeprowadzenie testow i re-testow bezpieczenstwa w
terminie do 3Z-kwietnia 2 maja 2023.
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W ciggu 2 dni roboczych od podpisania umowy w odbedzie sie spotkanie konsultacyjne, na
ktdrym zostanie ustalony zakres, harmonogram prac i szczegdétowe warunki realizacji
zamowienia oraz wspdtpracy Wykonawcy z Zamawiajgcym. Zamawiajgcy moze zdecydowad
sie na przeprowadzenie spotkania w formie zdalnej.

Po spotkaniu konsultacyjnym Wykonawca w ciggu 2 dni roboczych przesle drogg
elektroniczng konspekt testow i re-testéw bezpieczeristwa zawierajgcy ich ogdlng koncepcje
oraz szczegétowy harmonogram.

Zamawiajgcy zastrzega sobie prawo do zorganizowania kolejnych spotkan o charakterze
roboczym, w celu uzyskania informacji nt. przebiegu prowadzonych dziatan oraz poczynienia
biezgcych ustalen. Spotkania robocze mogg by¢ organizowane w dni robocze oraz mogg
zostaé przeprowadzone w formie zdalnej.

Przeprowadzenie testow i re-testow bezpieczenstwa: do 1Z-kwietnia 2 maja 2023.

Wykonawca w ciggu 3 dni kalendarzowych od zakoriczenia testéw sporzadzi raport.
Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do przekazanego przez Wykonawce
raportu, w terminie 2 dni roboczych od otrzymania raportu. Wykonawca zobowigzany jest
do uwzglednienia w raporcie uwag whniesionych przez Zamawiajgcego w terminie kolejnych 2
dni kalendarzowych.

W terminie maksymalnie 10 dni roboczych po wprowadzeniu zmian w aplikacji na podstawie
rekomendacji z raportu, Wykonawca przeprowadzi re-testy bezpieczenstwa.

W terminie 2 dni kalendarzowych od zakorniczenia re-testow bezpieczeristwa, Wykonawca
przedstawi raport podsumowujgcy wyniki re-testow.

Kalendarz zaméwienia:

max. n; +2 dni robocze Zamawiajgcy zorganizuje spotkanie konsultacyjne

(n; = data podpisania umowy)

max. n; + 4 dni robocze Wykonawca przesle drogg elektroniczng konspekt
testow i re-testéw bezpieczeristwa

maks. 37:04-2023 02.05.2023 Wykonawca przeprowadzi testy oraz re-testy
bezpieczenstwa aplikacji

max. n, + 2 dni kalendarzowe Wykonawca przekaze raport z przeprowadzonych re-

testow.
(n, = data zakonczenia re-testéw

bezpieczenstwa aplikacji)
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Warunki realizacji zamoéwienia

1.

Zamoéwienie realizowane bedzie przez osobe lub osoby posiadajgce wiedze i doswiadczenie
adekwatne do wykonania testéw bezpieczedstwa w oparciu o najbardziej aktualne metody
jego naruszen wraz z udokumentowanymi certyfikatami bezpieczenistwa informacji.

Prace realizowane w ramach zamoéwienia beda prowadzone z uwzglednieniem potrzeb
Zamawiajgcego.

Wykonawca dotozy wszelkich starai do uwzglednienia waznych elementéw moggcych mieé
wplyw na naruszenie bezpieczenstwa aplikacji Moje Portfolio nie wymienionych w
przedmiocie zamdwienia, a dotyczacych testow penetracyjnych aplikacji WWW, oraz analizy
konfiguracji serwerdéw IBE.

Realizacja przedmiotu zamdwienia odbywac sie bedzie gtéwnie zdalnie, niemniej jednak w
uzasadnionych przypadkach Zamawiajacy akceptuje realizacje zleconych prac w siedzibie
Zamawiajgcego, w dniach roboczych w godzinach 10:00-16:00. Realizacja zleconych zadan
bedzie wymagac obecnosci Wykonawcy w siedzibie Zamawiajacego, jezeli zdalna realizacja
bedzie niemozliwa lub moze negatywnie wptywaé na jakos¢ wykonania zlecenia
jednostkowego.

Realizujac zlecenie, Wykonawca zweryfikuje cato$é udostepnionego kodu zrédtowego, nie
stosujgc prébkowania. Zamawiajgcy dopuszcza poét-automatyczng weryfikacje kodu
zrédtowego.

Wykonawca oddeleguje do nadzorowania umowy osobe, ktéra bedzie odpowiedzialna m.in.
za:

- przestrzeganie termindw umownych dotyczacych Wykonawcy,

- kontakty z Zamawiajacym, w tym przekazywanie odpowiedzi na pytania
Zamawiajgcego dotyczace realizacji umowy,

- przestrzeganie obowigzkéow Wykonawcy wynikajgcych z umowy, w szczegdélnosci
dotyczacych zapiséw odnosnie danych osobowych i poufnosci informacji.

Forma kontaktu: W ramach biezgcej wspdtpracy Zamawiajgcy i Wykonawca beda sie
kontaktowa¢ za pomocg poczty elektronicznej, a gdy wymaga tego sytuacja — réwniez
telefonicznie.

Osoby wskazane do kontaktu ze strony Zamawiajgcego:

o Roksana Pierwieniecka, e-mail: r.pierwieniecka@ibe.edu.pl

e Stefan Kurszel, e-mail: s.kurszel@ibe.edu.pl.
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Harmonogram ptatnosci

Ptatnos¢ za realizacje zamdwienia nastgpi po ostatecznym zaakceptowaniu przez Zamawiajgcego
raportu z przeprowadzonych re-testow bezpieczeistwa oraz podpisaniu protokotu zdawczo-
odbiorczego.



